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【Abstract】This paper analyzes the security of Li et al’s group signature scheme. In this scheme, group manager can get any user’s 
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leads to the scheme can be forged universally. Two attacks are presented, which shows the scheme does not satisfy traceability and is 
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2  基础知识 
2.1  合数阶上的双线性映射 
令 TG G、 是 2 个阶均为 n pq ( p q、 都是素数)的循
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环群。定义双线性映射为满足以下 3 个性质的映射
: Te G G G  ： 
(1)双线性性 
如果 *, pa b Z 且 ,g h G ，则    , , aba be g h e g h 。 
(2)非退化性 
存在 ,g h G ，使得  , 1e g h  。 
(3)可计算性 
对任意 ,g h G ，存在有效算法计算  ,e g h 。 
2.2  群签名 
Li-Sun-Zhang的群签名方案由以下 3个算法构成： 
(1)密钥生成算法(KeyGen) 
输入成员个数 N和时间间隔数目 T，产生群公钥 gpk、
每个成员  1,id N 的群签名密钥   idgsk id K 以及成员
id在时间间隔  1,j T 的撤销标记 ,[ ][ ] id jgrt id j B 。 
(2)签名产生算法(Sign) 
输入群公钥 gpk、时间间隔 j、群成员 id的私钥 idK 以
及消息 M，产生签名 。 
(3)签名验证算法(Verify) 
输入群公钥 gpk、时间间隔 j、撤销列表 jRL ( j时间
间隔的撤销列表，包含当前时刻的撤销信息)、签名 以及
消息 M。如果签名合法且签名者的撤销信息不在 jRL 中，
则输出 1，反之，输出 0。 
3  Li-Sun-Zhang方案简介 
Li-Sun-Zhang方案[9]描述如下： 
(1)密钥生成(KeyGen) 
令 TG G、 是 2 个阶为 n pq ( p q、 都是素数)的循环
群， g为G的生成元， : Te G G G  是一个双线性映射，
记G的 q阶子群为 qG ，其生成元为 h。群管理员随机选择
, na  ，令  , ,
a
Z e g g g  ；选择 1 2, , , , ,u v v v   
mv G ，并对所有  1,j T 选择 jh G 。群管理员公开群
公钥  1 2 1 2, , , , , , , , , , , , ,m Tgpk g h u v v v v h h h Z   ，并
保密其密钥  ,ag  。身份为 id 的群成员的私钥产生过程
如下： 
群管理员随机选择 id ns  ，计算群成员的密钥： 
 
   
1 2 3
1










            
 
并对所有  1,id N 和  1,j T ，计算撤销标记： 
,[ ][ ]
ids
id j jgrt id j B h   
 (2)签名产生(Sign) 
假定群成员在时间间隔  1,j T 对消息 1( ,M   
 2 , , ) 0,1
m
m   进行签名。群成员随机选择 ns ，
计算： 
 1 2 3 4 1 2 3
1





K K K v v g     

         
 
随机选择 1 3, nt t  ，令 2t s ，计算： 
2 31
1 1 2 3 3 4 42, , ,
t tth h            
然后计算： 
   










Z e h e
e u e h g





最后输出签名  1 2 3 4 1 2, , , , ,       。 
 (3)验证签名(Verify) 












e g e v v








中是否存在 ,id jB 使得    2 4 ,, , 1j id je h e B   成立，如果
存在，则拒绝该签名，否则接受该签名。 
本文方案签名验证算法的正确性验证如下： 
   
   
   
     
       
     
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e K K g e h Ω
e g g g e h Ω
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   
 
   
 
   
 
                
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撤销列表检查的正确性验证如下： 
       
   
2
2





j id j j j
t s ss
j j
e h e B e h e h
e g h e g h
   
 
 
   
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本节给出了 Li-Sun-Zhang 方案的 2 种攻击方法，以证
明群管理员或者其他任何敌手可以伪造合法群签名，
Li-Sun-Zhang方案是不安全的。 












定理 2 Li-Sun-Zhang方案是可以普遍伪造的。 
证明：假设一个攻击者从未得到任何消息的合法群签
名，他可以按照下面的流程伪造消息： 
*M     * * *1 2, , , 0,1 mm     
关于群成员 id在时间间隔  1,j T 的群签名： 
(1)选择 4个随机元素 * * * *1 2 3 4, , , G     。如果： 
   * *2 4 ,, , 1j id je h e B    















e g e v v




   
 
 
(3)输出签名  * * * * * * *1 2 3 4 1 2, , , , ,       。 
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